Cyber-Alarm — 10 Tipps, wie Sie lhre Daten schittzen

Kleine und mittelstandische Unternehmen geraten zunehmend in das
Visier krimineller Hacker. Schwerwiegende Angriffe werden immer
haufiger. Kein Unternehmen kann zwischenzeitlich Cyber-Risiken
ausschlieRen! Jeder kann Opfer von Spionage, Sabotage oder
Datendiebstahl werden. Die kriminelle Bedrohung hat enorm
zugenommen: Mittlerweile berichten Medien fast taglich Gber Cyber-
Angriffe. Gerade die Cyber-Angriffe WannaCry und Petya haben gezeigt,
wie verwundbar unser digitalisierte Gesellschaft ist und welches
Schadenpotenzial fur die Wirtschaft bei mangelnder Absicherung droht.
Ein sicherheitsbewusster Umgang mit digitalen Endgeréaten und Daten ist
daher unerlasslich. Schlief3lich miussen Sie Ihre sensiblen Unternehmens-
und Kundendaten jederzeit schiitzen.

Cybersicherheit ist Chefsache! Sich nicht kimmern kann teuer werden.

Folgende 10 Tipps fur mehr IT-Sicherheit kénnen Sie in lhrem
Unternehmen nahezu kostenfrei leicht umsetzen!

1 Verwenden Sie lange Passwoérter — und fur jede Anwendung ein
eigenes. Ein sicheres Passwort spielt eine elementare Rolle flr den
Schutz Ihrer Daten. Es hat eine angemessene Lange von 8 Stellen, besser
sind 10 bis 15 Zeichen. Aulerdem sollte es sowohl Grof3- und
Kleinbuchstaben ohne Umlaute, als auch Ziffern von 0-9 und
Sonderzeichen (z.B. #, $, &,7) enthalten. Vorsorgend sollten Sie auch
darauf achten, dass Ihr Passwort keine personenbezogenen Daten (z.B.
Namen von Familienmitgliedern oder von Haustieren) enthalt. Achten Sie
darauf, dass Sie Ihr Passwort in regelmal3igen Abstdnden (z.B. alle 6
Monate) andern. Bei der Erstellung eines neuen Passwortes sollte kein
bereits einmal verwendetes Passwort gewahlt werden.

2 Machen Sie regelmaRig Updates der verwendeten Programme: So
schlie3en Sie Sicherheitsliicken. Diese MalRnhahme schiitzt vorbeugend
und effektiv. Denn ein Virenscanner kann immer nur auf bereits bekannte
Viren reagieren. Auch ein aktuelles Betriebssystem und ein
verantwortungsvoller Umgang mit dem Internet sind wichtig.

3 Fuhren Sie regelmalige Backups durch - das schitzt vor
unwiderruflichem Verlust der Daten. Grinde fur Datenverluste gibt es
viele: Uberspannung, normale Festplattenschaden, unabsichtliches
Loschen oder Virenbefall. Uberlegen Sie, welche Daten wirklich wichtig
sind und unbedingt gesichert werden missen. Sicherungsrelevante Daten



stellen oftmals kritische Daten wie Passworter, Zugangsdaten, selbst
entwickelte Programme, Software- Lizenzen und Kundendaten dar.

4 Seien Sie wachsam bei E-Mails. E-Mails von unbekannten Absendern
oder mit einem verdachtigen Inhalt sollten Sie auf keinen Fall 6ffnen —
auch die Anhange nicht. Darin verstecken sich oft Viren, die auf lhrer
Festplatte Schaden anrichten konnen Falls Rechner von einem
schéadlichen Computerprogramm befallen sind, versenden diese Rechner
automatisch E-Mails an das gesamte Adressbuch. Die Mails stammen
somit nicht immer von unbekannten Absendern. Seien Sie demnach
ebenfalls bei den Ihnen bekannten Absendern wachsam.

5 Rufen Sie  Websites far Online Banking oder
Finanzdienstleistungen jedes Mal direkt auf. Folgen Sie keinen Links
in E-Mails. Auf diese Weise verhindern Sie, auf einer gefalschten Seite zu
landen. Loggen Sie sich immer aus und schlie3en Sie die Anwendung
sowie das Browserfenster jedes Mal am Ende Ihrer Sitzung.

6 Vorsicht im o6ffentlichen WLAN: Um sich vor Cyber-Angriffen  zu
schitzen, sollten Sie entweder nicht in 6ffentlichen WLAN- Netzen surfen
oder sich zumindest wahrenddessen nicht in lhren E-Mail- Account
einloggen. Wenn es sich jedoch nicht vermeiden lasst, achten Sie darauf,
statt des offentlichen WLAN die Internetverbindung Ihres Mobilfunknetzes
zu verwenden. So kdnnen Sie vermeiden, dass Angreifer auf die Daten
Ihrer Sitzung zugreifen kénnen.

7 Schitzen Sie sich vor der Bedrohung durch
Erpresserprogramme. Ransomware breitet sich derzeit mit rasanter
Geschwindigkeit aus. Dabei schleusen Angreifer Ransomware zum
Beispiel Uber E-Mail- Anhange in die Computer ein und lassen sie dort
Dateien verschlisseln. So werden Dokumente, Fotos, E-Mails oder sogar
komplette Datenbanken unbrauchbar. Erst gegen Zahlung eines
Losegeldes (Ransom) werden die Daten wieder freigegeben. Das BSI
(Bundesamt fur Sicherheit in der Informationstechnik) rat ausdrtcklich,
kein Losegeld zu zahlen, da so die Weiterentwicklung dieser
Schadsoftware unterstitzt und eine grél3ere Verbreitung dieser Software
gefordert wird.

8 Alle, die in Ihrem Buro arbeiten, sollten uber lhre IT-Richtlinien
informiert sein. Viele Datenpannen passieren nicht wegen boser
Absichten, sondern aufgrund von Unwissenheit und Sorglosigkeit.
Deshalb sind regelméaRige Unterweisungen und Datenschutz-Schulungen
sehr wichtig. Nur wenn lhre Mitarbeiter verbindliche Vorgaben fir die
Nutzung und Sicherheit der Datenverarbeitung erhalten, sie verstehen



und umsetzen kénnen, verbessert das die Sicherheit Ihrer Daten. Sorgen
Sie fUr Transparenz, klare Richtlinien und Anweisungen.

9 Uberwachen Sie externe Zugange mobiler Endgerate Smartphones
usw. zum Netzwerk, um eine unbefugte Nutzung zu verhindern,

10 Beginnen Sie noch heute mit Ihrer persénlichen Cyber-Security-
Offensive! Fuhren Sie aktiv schitzende MalRhahmen zur Cyber-Abwehr
durch. IT- Sicherheit ist kein Zustand, sondern ein Prozess: Achten Sie
darauf, dass Sie notwendige MalRnahmen zur dauerhaften
Gewabhrleistung lhrer IT- Sicherheit in regelmaligen Abstanden
wiederholen und gehen Sie verantwortungsbewusst mit Ihren Daten um.
Der Aufwand lohnt sich.

Auch moderne und hochaktuelle Virenschutzprogramme und Firewalls
konnen nicht jede Malware abwehren. Kein Unternehmen kann Cyber-
Risiken mehr ausschlief3en! Keine Technik ist perfekt!

Sichern Sie sich gegen Folgen eines erfolgreichen Cyber-Angriffs
mit einer Cyber-Versicherung ab. Sie kdnnen die finanziellen Folgen
von Eigenschaden, Drittschaden und Erpressung / Lésegeld absichern.



